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Цели моделирования ПБ

● повышение доверия за счёт
● наличия формальной модели политики 

безопасности, снижающей риски
● неправильного понимания требований
● неверной реализации требований

● установления соответствия между 
функциональной спецификацией и этой 
моделью



Формальная верификация

● доказательство отсутствия внутренних 
противоречий в модели ПБ

● доказательство недостижимости 
"небезопасных" состояний

● доказательство соответствия между 
формальной функциональной 
спецификацией и моделью ПБ
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Язык спецификаций Event-B

 

● средства формализации модели
● состояние
● события
● инварианты 

● система доказательства корректности 
моделей

● автоматическое доказательство
● интерактивное доказательство



Пример: FRU_PRS — Приоритет обслуживания

                                            ГОСТ Р 15408-2-2013 Критерии оценки безопасности ИТ



Event-B: Состояние

  

● Переменные
● Инварианты как определение типа



Event-B: Операции

  



Event-B: Инварианты

  



Интерактивное доказательство
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МРОСЛ-ДП модель

● Констант: 34
● Аксиом: 30 
● Переменных состояния: 60
● Инвариантов: 248
● Событий:  75
● Число уровней уточнения: 4
● Размер: 4393 строк
● Утверждений для доказательства:  2962
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Формальная функциональная 
спецификация

● Только статические свойства интерфейса ОО
● формальное соответствие модели ПБ 

малополезно
● Поведенческая спецификация ОО как 

чёрного ящика
● формальное соответствие показывает, что ФТБ 

корректно перенесены на уровень интерфейса
● практика для небольших систем



Выводы

● Моделирование ПБ работает
● как инструмент верификации функциональных 

требований
● как инструмент верификации проектных решений, 

отражённых в требованиях
● Формальное доказательство соответствия 

поведенческой функциональной спецификации 
может быть значительно более трудоёмко

● ⇒ имеет практический смысл разделение 
ADV_SPM на два элемента
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